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Privacy en veiligheid: de passie voor de werkelijkheid
Prof. mr Ybo Buruma, Radboud Universiteit Nijmegen
Inleiding
Ik ben geen kampioen van de privacy. Ik zie graag dat boeven worden gevangen en wil 
daartoe best iets van mijn eigen privacy inleveren. Maar het is niet zo dat ik niets te verbergen 
heb. Ik heb zelfs vrij veel te verbergen. Soms vragen politiemensen mij advies en soms doen 
advocaten dat. Degenen die zich tot mij wenden zouden niet gelukkig zijn als ik datgene wat 
zij mij toevertrouwden aan de openbaarheid zou prijsgeven. In sommige gevallen zou ik 
daarmee trouwens het adequaat boeven vangen krachtig ondermijnen.
De aanleiding om dit opstel te schrijven is een verzoek van het College Bescherming 
Persoonsgegevens. Jacob Kohnstamm, de voorzitter van het College maakt zich zorgen over 
het afnemend gevoel voor privacy.1 Daarom heeft het College tezamen met het Ministerie van 
Binnenlandse Zaken en Koninkrijksaangelegenheden een onderzoek mogelijk gemaakt dat 
resulteerde in een publicatie van Muller, Kummeling en Bron.2. Dat onderzoek getuigt van 
genuanceerde inzichten. De auteurs waarschuwen voor ‘mythes en pavlovs’ en ik denk dat ze 
daarmee kernachtig een juiste diagnose van het huidige debat geven. Er bestaan mythes vanuit 
het veiligheidsperspectief, zoals dat privacywetgeving altijd belemmerend werkt voor de 
opsporing. Daarop wordt gereageerd met de standaardreactie (de pavlov) dat wie niets te 
verbergen heeft ook niet bang is voor aantasting van zijn privacy. Vergelijkbare mythes 
bestaan vanuit het privacyperspectief: de Big Brothermythe dat de overheid is geïnteresseerd 
in al ons doen en laten krijgt als reactie dat elke opslag van gegevens door de overheid suspect 
is. Terecht vragen de auteurs ook aandacht voor de vraag of de privacyregelgeving en de 
veiligheidsregelgeving wel werken. Daarbij lijken ze privacy globaal te beschrijven als het 
recht om met rust gelaten te worden en veiligheid als de taak van de staat om de burger te 
beschermen.
Ja, het essay is zo verstandig dat juist de nuance vragen oproept. Die opmerking lijkt een 
koketterie, maar is toch het uitgangspunt van deze kritische beschouwing. Juist degene die in 
de diagnose de nuance zoekt verleidt ons ertoe ons neer te leggen bij de onontwarbaarheid van 
de aangesneden problematiek. De auteurs doen dat door naar aanleiding van de genuanceerde 
diagnose op zoek te gaan naar een nieuwe balans tussen beide waarden. En daar zit hem de 
crux. Veiligheid en privacy -  op de zojuist aangestipte wijze gedefinieerd -  botsen vaak, maar 
de auteurs hebben gelijk als ze spreken van een mythe dat privacy en veiligheid tegengesteld 
zijn en elkaar beconcurreren. Het balansperspectief is echter een dubieus medicijn: veiligheid 
en privacy vormen geen zero-sum, maar je zou ze ook niet willen maximeren.
Meer dimensionale definities
We moeten beginnen met het besef dat veiligheid en privacy geen idealen zijn, maar waarden 
die zowel individueel als maatschappelijk nastrevenswaardig zijn. Er zijn er andere, zoals 
welvaart, vertrouwen en legitimiteit van gezag. En ze beïnvloeden elkaar. Waar bijvoorbeeld 
vertrouwen ontbreekt, gedijen vrijheid en privacy slecht en waar de legitimiteit van het gezag
1 Zie J. Kohnstamm en L. Dubbeld, Glazen samenleving in zicht, NJB 2007 (37).
2 E.R. Muller, H.R.B.M. Kummeling wn R.P. Bron, Veiligheid en privacy, Den Haag: BJu 2007.
ontbreekt, staat de veiligheid onder druk. Veiligheid en privacy zijn weliswaar omwille van 
zichzelf wenselijk, maar zijn geen doel op zich. Niemand streeft naar de ultieme privacy of de 
ultieme veiligheid, omdat dan andere belangrijke waarden onvoldoende worden gerealiseerd. 
Totale privacy heeft iemand in zijn grafkist; totale veiligheid in een isoleercel. De 20ste eeuw 
werd gekenmerkt door een enorm aandrang om hier en nu te willen handelen vanuit de 
pathetische overtuiging dat we hier en nu de werkelijkheid kunnen vormgeven. De Franse 
filosoof Alain Badiou voert de in dit verband nuttige term ‘passie voor de werkelijkheid op’.3 
De overheid geeft blijk van die passie als zij maximale veiligheid nastreeft en de activist doet 
dat als hij elke mogelijke inbreuk op de privacy wil tegengaan. Alsof die werkelijk kunnen 
bestaan.
Privacy en veiligheid zijn lastig te definiëren. Die vaststelling ontslaat ons niet van de plicht 
de complexiteit van die begrippen voor ogen te houden. Mijns inzien helpt het als we niet 
alleen onderscheid maken naar de domeinen waar ze hun betekenis krijgen, maar ook naar de 
parameters die deze waarden kleuren. Daardoor zullen we ons realiseren hoe lastig het is ze in 
termen van een balans tegenover elkaar te plaatsen.
Onder domeinen versta ik dat we kunnen denken aan privacy met betrekking tot onze licha­
melijke integriteit en seksualiteit, ons familieleven, onze woning, onze communicatie en met 
betrekking tot wat over ons wordt geregistreerd; over de veiligheid kunnen we onderscheid 
maken tussen fysieke en sociale veiligheid en wat beide laatste betreft dan weer (niet 
limitatief) aan nationale veiligheid, veiligheid op straat en veiligheid in een IT-omgeving. 
Onder de parameters die betrekking hebben op de mate van veiligheid en privacy versta ik het 
volgende. Spreken we over veiligheid in de risicosamenleving dan kan naar aanleiding van de 
vraag of er iets moet gebeuren, een oordeel worden gegeven aan de hand van de volgende 
parameters:
- hoe ernstig is het voorspelde gevaar;
-  hoe groot is de kans dat het gevaar zich zal voordoen;
-  hoe sterk zijn de aanwijzingen die aan een geïndividualiseerde risicotaxatie ten 
grondslag liggen;
-  hoe onmiddellijk is het risico (hoe urgent is het optreden);
-  welke impact zal ingrijpen op betrokkenen hebben?
Ter illustratie: bij de eerste vraag is er de vraag of de maatregelen het oog hebben op het 
voorkomen van een terreuraanslag, of om overlast van hangjongeren. Bij de tweede vraag -  
over de grootte van de kans -  kan het best zijn dat een kleine kans tot maatregelen dwingt: 
een kleine kans dat een kerncentrale ontploft bijvoorbeeld. Maar je moet het verband wel 
onder ogen zien tussen de kans en de ernst. Iets dergelijks geldt voor de kracht van de 
aanwijzingen: hoorde je iets van een anonieme informant, is er sprake van een wetenschap­
pelijke risicotaxatie of heeft een dader zijn eigen daad aangekondigd. Komt er ooit een 
aanslag of komt hij morgen? Sluiten we iemand op, of verbieden we hem te vliegen? En 
natuurlijk moet de impact in verhouding staan tot de andere dimensies: je sluit iemand niet op 
op grond van een gerucht, of doen we dat toch als de ernst van de dreiging groot genoeg is? 
Onderdeel van die impact is inderdaad de eventuele inbreuk op het recht op privacy.
Spreken we over privacy dan kan naar aanleiding van de vraag welke impact een gedraging 
op ons persoonlijk bestaan heeft, een oordeel worden gegeven aan de hand van de volgende 
parameters. Ik onderscheid dan naast de bekende domeinen waarover de privacy zich uitstrekt 
drie parameters:
3 A. Badiou, De twintigste eeuw, Kampen: Ten Have 2006 (Seuil 2005).
- Maken we inbreuk op iemands autonome handelen?
-  Laten we hem met rust op zijn eigen plaats, in zijn eigen context?
-  Erkennen we iemands bestaan als groei, als onderhevig aan verschil al naar gelang de 
plaats en de tijd waarop we ernaar kijken?
Ter illustratie. Bij de eerste vraag maakt het uit of we het mensen onmogelijk maken in vrij­
heid te handelen doordat we hen bijvoorbeeld de gelegenheid ontnemen om seksueel verkeer 
te hebben met de partner van hun keuze (denk aan gedetineerden, of mensen die z.g. depot- 
medicatie krijgen), of dat we hen bepaald handelen verbieden al dan niet onder strafbe­
dreiging (denk aan de in sommige landen bestaande verboden tot homoseksueel geslachts­
verkeer, of aan het gebruik van verdovende middelen).
Het recht om met rust gelaten te worden en ons aan de blik van de ander te onttrekken, is de 
oudste definitie van privacy. Wij willen zelf bepalen wat ons sociale zelf is ter onderscheiding 
van ons interne zelf. We kiezen wie we in ons huis toelaten en wie we in kennis stellen van 
onze liefdes en onze ziektes. Dit aspect van privacy is gerelateerd aan het eerste: dat we 
bepaalde dingen aan het zicht kunnen onttrekken geeft controle over de manier waarop we 
ons aan anderen presenteren.4 Gisteren deed je misschien iets, waar je je  vandaag niet meer 
aan bezondigt. Als we op het verkeerde moment door de verkeerde mensen worden gezien, 
schamen we ons.
Dat brengt me op de derde parameter. Je wilt je  niet schamen, wilt geen conflicten en het 
geeft extra waarde aan relaties waarin je intieme dingen met een ander deelt. Terughoudend­
heid om te vertellen dat je zo nu en dan naar pornoplaatjes kijkt, dat je  je baas weerzinwek­
kend vindt, of kreupele gedichtjes schrijft, is in een beschaafde samenleving functioneel. Je 
wilt controle hebben over het moment en de manier waarop dit soort dingen bekend worden. 
Zo komen we weer terug bij het autonome handelen. Mensen die klagen over de schaamte­
loosheid en hardheid van onze samenleving moeten beseffen dat die nauw samenhangt met de 
afgenomen waardering voor privacy! Als niets vertrouwelijk blijft, is niets schandelijk.
Gebrek aan schaamte is de keerzijde van gebrek aan privacy. Wat er eerder was -  het wijd 
verbreide exhibitionisme of de invasies in de privacy -  laat ik in het midden. Maar als we 
mensen weer willen leren onderscheid te maken tussen hun sociale en hun innerlijke zelf -  als 
we hen schaamte, beleefdheid en zelfbeheersing willen leren -  zullen we moeten beginnen 
hen een vrije ruimte te gunnen.
In verband met de veiligheid -  en zeker in verband met de registratieprivacy - is de derde 
parameter die de waarde privacy kleur geeft het belangrijkst. Mensen veranderen onder 
invloed van de context waarbinnen zij verkeren. Mensen kunnen autonoom kiezen te trouwen; 
ze vinden een plaats voor zichzelf in hun huis en ze ontwikkelen zich door werk of opleiding. 
De voorbeelden zijn een echo van de in het strafrecht bekende uitspraak dat mensen stoppen 
met criminaliteit onder invloed van de drie w ’s: woning, wijf, werk. Maar ze illustreren ook 
de onderlinge relatie van de drie parameters. Registraties dragen het gevaar in zich dat we van 
mensen een virtuele persoonlijkheid maken. Dan wordt een beeld geschapen van iemand 
gebaseerd op gegevens die van de context zijn geabstraheerd. Die context is tijdsbepaald en 
dat betekent dat het virtuele beeld een schijnwerkelijkheid kan opleveren die onrecht doet aan 
de groei van mensen. Ik kom daarop terug als ik spreek van ‘the immutable me’. Hier volstaat 
het om te zeggen dat er wel degelijk iets op het spel staat als we gegevens registreren, verwer­
ken en verstrekken in onze gepassioneerde pogingen veiligheid te realiseren.
4 Th. Nagel, Concealment and Exposure, Oxford UP 2002
Grote broer waakt
Natuurlijk willen wij dat de overheid ons beveiligt tegen de misdaden van anderen. En zo is 
ook het omgekeerde het geval: anderen worden beschermd tegen ons. De taak om de veilig­
heid te bevorderen gaat gepaard met inbreuken op de privacy. Dat mag -  we zouden niet 
anders willen. Zeker het in verdragen neergelegde recht op privacy eist een wettelijke basis 
voor die inbreuken. Die wettelijke bases zijn er in overvloed, zelfs als we ons beperken tot de 
‘registratieprivacy’. In de wereld van het strafrecht denken we dan aan de uitgebreide 
wettelijke bepalingen om telefoons te tappen, gegevens te vorderen, DNA-profielen te 
vergaren en op te slaan, justitiële en strafvorderlijke gegevens evenals politiegegevens te 
verwerken enzovoorts. Ik zal de wettelijke bepalingen nu niet opsommen, maar geef een 
cijfermatige indruk.
• Identificatieplicht: in 2005 werden 80.000 processen-verbaal wegens niet voldoen aan 
de id-plicht opgemaakt. Of dit zinvol is, is de vraag als we bedenken dat er in 2006 
187.500 vermiste paspoorten waren en dat 92.000 eigenaars van de 1.2 mln 
opgeslagen vingerafdrukken in het HAVANK-systeem meer identiteiten bleken te 
hebben.5 Uit een steekproef van 700 gevangenen bleek dat van 46 personen de 
gegevens niet klopten of dat ze iemand anders waren dan justitie dacht,6
• Meldingen Ongebruikelijke Transacties: in 2005 waren er 181.500 meldingen onge­
bruikelijke transacties, waarvan 38.500 werden doorgemeld als verdachte transacties. 
In 2004 hebben 134 strafopleggingen terzake van witwassen plaatsgevonden. Het 
aantal keren dat die informatie daadwerkelijk wordt gebruikt, kan kennelijk niet 
worden aangegeven.7
• Wet vorderen gegevens: in 2006 werd 1.8 miljoen maal aan het CIOT Telecommu­
nicatie gevraagd naar gebruikersgegevens en op grond daarvan kunnen opsporings­
diensten verkeersgegevens opvragen bij de providers.8 Met die verkeersgegevens 
krijgt de politie een beeld wie met wie belt en aldus wordt geprobeerd netwerken in 
kaart te brengen.
• Telefoontap: er werden minimaal circa 18.000 tapmachtigingen afgegeven in 2003, zo 
extrapoleer ik op uit gegevens over enkele arrondissementen uit een WODC-rapport. 
Van de Pol komt op 30-50.000.9 Ongeveer 5% van de taps levert bruikbare informatie 
op. Het aantal notificaties aan getapte telecomgebruikers benadert naar mijn inschat­
ting lang geen 1000. Het totaal aantal onvoorwaardelijke gevangenisstraffen dat in 
2006 werd opgelegd was 25.000; het is niet aannemelijk dat in al die zaken een 
telefoontap is gebruikt.
• Camera’s: inmiddels kennen tien van de elf gemeenten met meer dan 150.000 
inwoners cameratoezicht. Soms -  zoals in Groningen -  wordt gebruik gemaakt van 
z.g. slimme camera’s die alleen gaan lopen als er stemverheffing o.i.d. wordt
5 Data voor daadkracht, p. 27
6 D. Tokmetzis, Digitale dieven, NRC Handelsblad 23/24 februari 2008.
7 Financial Intelligence Unit, Jaaroverzicht 2005 en vooruitblik 2006 Meldingen ongebruikelijke transacties. ; 
TK 2005-2006, Aanhangsel, vraag 1206; TK 2007-2008, 31 200 VI, nr 14 , 42.
8 Data voor daadkracht, p. 48
9 W. van de Pol, Onder de tap, Amsterdam: Balans 2006
geconstateerd.10 Alleen al in Rotterdam hebben de 140 straatcamera’s in de stad 
(exclusies de 1200 camera’s in de metrostations) 20.000 incidenten vastgelegd. De 
politie vroeg 1768 keer de beelden op.11
• DNA: in januari 2008 zaten er 47.000 persoonsgebonden profielen in de bank12
De voorbeelden illustreren dat er erg veel gegevens worden verzameld en opgeslagen. Zo 
veel, dat je  dat in elk geval niet mag bagatelliseren. Ze geven aanleiding voor drie 
kanttekeningen.
Ten eerste is de effectiviteit twijfelachtig, als we denken aan de grote aantallen processen­
verbaal wegens het niet voldoen aan de identificatieplicht in het licht van de steeds weer 
toenemende identiteitsfraude, als we denken aan de enorme hoeveelheden meldingen onge­
bruikelijke transacties, vorderingen van telefoongegevens en telefoontaps met percentueel 
minimaal aanwijsbare resultaten. Bekend is ook de discussie de camera’s in de publieke 
ruimte, ten aanzien waarvan het zeer de vraag is of die de objectieve veiligheid wel bevor­
deren. Anderzijds blijkt dat in driekwart van de gevallen waarin de Rotterdamse politie 
beelden opvroeg dankzij de beelden concreet resultaat in de opsporing kon worden geboekt. 
Ten tweede beseffen we dat veel gegevens heimelijk worden vergaard. Hoewel het mijn werk
-  het strafrecht -  betreft was ik tot voor kort niet op de hoogte van het enorm grote aantal 
vorderingen van Telecomgegevens. Ik weet ook niet of agenten deze verzoeken vanaf hun 
eigen pc doen, of er enige controle is om deze stroom aan verzoeken te beperken en of er iets 
te zeggen is over de effectiviteit van al dit opvragen. Als deskundigen dit al niet weten, hoe 
kunnen we er dan ooit op vertrouwen dat er met mate gebruik van wordt gemaakt. Maar het is 
ook zeker dat bijvoorbeeld de wettelijk verplichte notificaties van telefoontaps bij lange na 
niet de 18.000 per jaar halen. Het gaat me nu niet om de uitzonderingen dat het onderzoeks­
belang uitstel van het notificeren kan rechtvaardigen: nee, het komt gewoonweg bijna nooit 
voor dat een notificatie uitgaat en ik denk dat er niemand is die dit aantal bijhoudt (al was het 
maar omdat er ook niemand is die het aantal taps en bijvoorbeeld de duur van die taps 
bijhoudt).
Ten derde is het van enig belang te beseffen dat niet voor elk overheidsoptreden dat we met 
privacyaantastingen associëren de individuele privacyaantasting het meest relevant is. Ik 
noem het voorbeeld van de ‘Catch Ken’. Het gebeurt nu reeds in diverse plaatsen in 
Nederland dat vanuit een stilstaande auto alle kentekens van auto’s die langsrijden worden 
gescand. Het kenteken wordt vergeleken met gegevens uit andere, gekoppelde computer­
bestanden. Aldus komen openstaande boetes en het rijden in onverzekerde, afgekeurde en 
gestolen voertuigen snel aan het licht. Op zich is het fotograferen en vergelijken van een 
nummerplaat met een lijst van belastingbetalingen privacyneutraal. Hetzelfde geldt voor vele 
van de enorme hoeveelheden bevragingen van bijvoorbeeld telefoon- en bankgegevens. Of 
het opvragen van het stroomverbruik in woningen die in bepaalde wijken staan waar in het 
algemeen gesproken veel wietplantages worden aangetroffen. Pas als door dergelijke 
gegevensbewerkingen feiten naar boven komen die vervolgens in verband worden gebracht 
met een individu is diens privacy wel aan de orde.
Registratie -  en nu even geen privacy
10 S. Dekkers, G. Homburg, J. Koffijberg, Evaluatie cameratoezicht op openbare plaatsen, Amsterdam: 
Regioplan (pub. 1515), mei 2007
11 Camara’s registreren meer incidenten, Telegraaf Rotterdam 14 juni 2007 (n.a.v. het jaarrapport cameratoezicht 
dat aan de gemeenteraad is toegestuurd)..
12Aldus de gespecialiseerde site van het Nederlands Forensisch Instituut: www.dnasporen.nl
Het laatste punt illustreert al dat de discussie over gegevensvergaring, -verwerking en -opslag 
niet alleen zou moeten worden gevoerd in termen van privacy. Het gaat dan veel meer over de 
mate van toezicht die de statelijke overheid uitoefent op de samenleving (civil society) als 
geheel. Waarom eigenlijk?
Registraties hebben kwetsbaarheden die niet noodzakelijk met privacy te doen hebben. Ik 
noem drie typen risico’s. In de eerste plaats is er de onveiligheid van registraties: er kan niet 
alleen worden ingebroken door hackers, maar ook door IT-onderhoudspersoneel, en door niet 
geautoriseerden die -  bijvoorbeeld omdat ze als schoonmaker of beveiliger op een 
politiebureau vrij rondlopen -  de tijd hebben om een computernetwerk in te komen. Zelfs een 
AIVD-er werd veroordeeld wegens lekken! Er is een neiging om computers en registraties 
alleen te beoordelen op het gemak en de veiligheid die ze beogen te bieden, maar daarbij de 
ogen te sluiten voor de onveiligheid van de systemen zelf. Ja, het probleem van het hacken is 
juist niet het gevaar voor een inbraak bij de individuele burger, maar het gevaar van de aanval 
(eventueel met gebruikmaking van de pc van die individuele burger) op de centrale plekken in 
het systeem waardoor duizenden burgers tegelijk kunnen worden benadeeld. Van systema­
tische aandacht voor informatiebeveiliging is slechts bij enkele politiekorpsen sprake, terwijl 
bijna overal aan z.g. informatiegestuurde politie en criminaliteitsbeeldanalyses wordt gedaan. 
In de tweede plaats zijn veel registraties onbetrouwbaar. Ingevoerde data zijn soms bij de 
aanvang al niet juist (bijvoorbeeld een CIE-tip van een op zich betrouwbare informant, of een 
tip die via de kliklijn M is binnengekomen). Gegevens verouderen door verhuizing e.d. En 
dan is er de groeiende hoeveelheid gegevens die een vrucht van identiteitsfraude blijken. Mijn 
collega, de informaticus Bart Jacobs, zegt in dit verband dat incidenten structureel zijn 
geworden.13
In de derde plaats bevatten registraties contextloze gegevens. Laten we ervan uitgaan dat de 
gegevens correct zijn. Laten we bijvoorbeeld eens denken aan het justitiële gegeven dat een 
man vier jaar geleden is veroordeeld wegens mishandeling. Hij vraagt een Verklaring omtrent 
het gedrag aan omdat hij particulier beveiliger wil worden. De kans is klein dat hij de 
verklaring krijgt. Hoe zou de ambtenaar weten dat hij zijn invalide broer die bij een 
burenruzie geslagen werd te hulp kwam, hetgeen toch niet leidde tot een vrijspraak wegens 
noodweer? De ambtenaar leest slechts dat de man is veroordeeld wegens mishandeling -  de 
context ontbreekt. Zo worden ook coderingen van Criminele Inlichtingen Eenheden soms 
misverstaan. De voorbeelden zijn ver uit te breiden.
Het laatste punt brengt mij ook op de problematiek van de datamining. Bij datamining gaat 
het om het verzamelen, koppelen en verrijken van gegevens. Ik noem drie typen. De simpelste 
vorm is die van de bestandsvergelijking. Bijvoorbeeld vergelijking van de gegevens over 
bijstandsuitkeringen met gegevens van de fiscus, of vergelijking van ongebruikelijke 
transacties met de criminele subjecten index. Bedenk hoe een fout -  u staat door een 
naamsverwisseling in de index -  dan versterkt wordt. U verkocht uw auto cash en bracht het 
geld naar de bank. Plotseling wordt uw ongebruikelijke transactie een verdachte transactie. 
Door koppelingen en onderlinge uitwisselingen vermenigvuldigen onjuistheden zich.
Een tweede vorm van datamining is aan te duiden als profilering. Men doet bijvoorbeeld aan 
behavioral profiling op voet van wetenschappelijke (of common sense) inzichten. Bekend is 
de combinatie van halal eten, enkele reis vliegticket en voorkeur voor een stoel aan het 
gangpad -  dat zal wel een terrorist zijn. Waar in het voorbeeld van de bestandsvergelijking 
nog rechtstreekse verbanden met criminaliteit konden worden gelegd, toont dit voorbeeld dat 
het bij profilering in de kern nog om risico-inschattingen gaat op voet van tevoren opgestelde
13 Bart Jacobs, De menselijke maat in ICT, http://www.cs.ru.nl/BJacobs/MM. Zie ook Bert-Jaap Koops, 
Tendensen in opsporing en technologie, Nijmegen: Wolf 2006; D. van Harten en G. Munnichs (eindred.), Van 
privacyparadijs tot controlestaat?, Rathenau Instituut/Tilt 2007;
indicatoren waarvan men weet dat ze met criminaliteit van doen hebben. Hier gaat het om 
niet-verdachten, naar wie men met een scheef oog kijken gaat. Een mooi voorbeeld hoorde ik 
van een geodeet: red lining. Vanwege het feit dat in een wijk veel hypotheken niet werden 
betaald, wilden de hypotheekverstrekkers nieuwkomers in die wijk ook geen hypotheek meer 
verstrekken. Het feit dat je daar een huis wil waarvoor een hypotheek nodig is, maakt je 
kennelijk verdacht genoeg om je geen hypotheek te verstrekken.
Een derde vorm van datamining is het beste te beschrijven aan de hand van de titel van een 
specifiek dataminingprogramma: Non Obvious Relationship Awareness.14 We hebben er 
allemaal gemak van als een bank merkt dat we als gewone Nederlanders plotseling vijf zeer 
duren uitgaven in Tsjechië deden. Dan worden we benaderd met de vraag of we die uitgaven 
inderdaad gedaan hebben, want het past niet in ons normale patroon (en dan blijken we 
slachtoffer van een identiteitsfraude o.i.d.). Het zelflerende programma maakt patronen 
duidelijk in iemands normale gedrag, of het toont trends bijvoorbeeld in bepaalde geogra­
fische gebieden. Hier gaat het niet om een databestand waarop vragen worden losgelaten, 
maar om een vragenbestand (bijvoorbeeld aan de hand van een reconstructie van kwets­
baarheden) waarlangs allerlei gegevens worden ge-feed op zoek naar te grote toevalligheden. 
Een ander voorbeeld is dat een van de klanten aan een speeltafel in een casino -  gezien zijn 
credit cardgegevens - op hetzelfde adres woont als de croupier: er blijkt vals spel aan de hand. 
Het laatste voorbeeld geeft ook aan dat bepaalde registers voor andere doelen worden gebruikt 
dan voor wat eigenlijk de bedoeling was: ‘function creep’. (Waarom denk ik nu aan het 
elektronische kinddossier?).
Zeker in het tweede en derde type datamining zien we duidelijk dat er nog geen sprake is van 
verdachten als er onderzoek wordt gedaan: iedereen is voorwerp van onderzoek.15 Toch heeft 
dit onderzoek nauwelijks invloed op mijn autonomie. En -  omdat het heimelijk gebeurt besef 
ik niet dat er apparaten zijn die mijn virtuele persoonlijkheid niet met rust laten omdat ze 
mijzelf wel met rust laten. Het enige punt is dat mijn virtuele persoonlijkheid -  mijn profiel, 
de toevalligheid die aan mij kleeft - niet hoeft overeen te stemmen met de persoon die ik ben. 
Dat geldt al helemaal als we ons realiseren dat de registraties zelf ook al kwetsbaar zijn. En 
opnieuw -  zelfs als mijn virtuele persoonlijkheid wel klopt, kan het zijn dat ik ben veranderd. 
De mens is meer dan een deerniswekkend dier, waarvan we het gedrag kunnen voorspellen 
aan de hand van vaststaande gegevens en zijn persoonlijke geschiedenis. De jongen met de 
lage angstdrempel die in een achterbuurt woont en wiens vader een strafblad heeft, kan de wil 
hebben zich aan zijn determinanten te ontworstelen: hij gaat bij de brandweer werken.
Veiligheidsmaximering
Bescherming van de bevolking is wat dat betreft een vanzelfsprekende overheidstaak. Dat 
neemt niet weg dat het van belang is te onderkennen dat niet elk gevaar publieke actie eist. 
Laten we niet vergeten dat het Lenin was die zei: ‘Vertrouwen is goed, controle is beter’. Dat 
is een adagium dat velen nu voor vanzelfsprekend houden. Ik niet. Ik ben geen leninist.
In ons land gaan we tegenwoordig erg ver om elk risico uit te bannen. Het strafrecht is 
daarom toegerust met allerlei bepalingen die in wezen neerkomen op mogelijkheden om 
mensen te straffen die nog niets hebben gedaan: voorbereiding, samenspanning, beramen in 
organisatorisch verband. Men spreekt wel van een pre-emptief strafrecht, een strafrecht dat 
beoogt strafbare feiten onmogelijk te maken.
14 Daarover R. O’Harrow, No Place to Hide, Penguin Books 2006, p. 146-148.
15 Verg. Van privacyparadijs tot controlestaat? Rathenau instituut 2007
De gevaren daarvan zijn divers. Na het voorgaande zal duidelijk zijn dat het eerste gevaar is 
dat wordt opgetreden op voet van onjuiste gegevens en dat er mensen worden bestraft die 
nooit werkelijk tot iets vreselijks zouden zijn gekomen. De virtuele werkelijkheid schept een 
beeld dat niet meer als afbeelding van de ‘echte’ werkelijkheid of als inschatting van wat 
komen gaat wordt herkend: de passie voor de werkelijkheid mondt uit in vervolgingen in de 
‘echte’ werkelijkheid. Maar bij die vervolgingen wordt het steeds lastiger de echte en de 
virtuele werkelijkheid uit elkaar te houden: wanneer mogen we mensen op grond van 
inschattingen veroordelen? Men herinnere zich de Hofstadgroep. Een tweede gevaar is dat 
door dergelijk pre-emptief optreden (maar het geldt ook voor bijvoorbeeld preventief 
fouilleren e.d.) de legitimiteit van het overheidsoptreden onder bepaalde risicogroepen wordt 
aangetast. Radicalisering van jonge moslims kan in belangrijke mate beter worden beschouwd 
als het einde van het vertrouwen dan als het begin van terrorisme. M.a.w. de impact van 
veiligheidsbevordering betreft niet alleen de in zijn privacy aangetaste burger, maar ook 
derden. En dat terwijl -  ten derde -  de verwachtingen torenhoog worden opgeblazen en het de 
overheid wordt aangerekend als er iets ergs gebeurt omdat dat erge niet was voorkomen. (De 
overspannen veiligheidsverwachtingen van de een zijn eigenlijk een spiegel van de paranoïde 
achtervolgingsideeën van de ander -  maar beiden zijn niet goed voor het gezag van de 
overheid). Juist als we denken aan de hiervoor genoemde parameters beseffen we dat bij iets 
minder ernstige gevolgen zo nu en dan risico’s moeten worden aanvaard.
De veiligheidsbevordering door middel van het vergaren en verwerken van gegevens heeft 
ook buiten de privacy van degene wiens gegevens worden opgeslagen nadelen. Het is steeds 
vanzelfsprekender geworden dat iedereen moet meewerken aan onderzoek. We zagen 
hiervoor al de enorme hoeveelheden bevragingen. Voor de verstrekkers van de gegevens 
rijzen dan al dadelijk vragen over de kosten van hun activiteiten. Voor zover het om 
financiële kosten gaat worden die natuurlijk doorberekend. Maar het gaat ook om immateriële 
kosten. Ik noem er een: vertrouwensverlies bij degenen die moeten meewerken. Ik heb al van 
een huisarts gehoord dat hij niet meer alles noteerde over een patiënt omdat hij niet wist of de 
gegevens zouden worden doorgegeven aan een bedrijfsarts of aan een zorgverzekeraar. Voor 
de ontvangers is er een ander probleem: ‘Noise reduction’. Iedereen weet dat er beelden 
waren van de terroristen van 9/11, maar ze waren niet opgevallen temidden van de enorme 
hoeveelheden andere gegevens. Hoe snijdt een systeem het teveel aan opgeslagen gegevens 
weg en trapt het niet in de val dat het alleen maar handig is om heel veel gegevens te hebben. 
Ik sprak hiervoor over datamining, maar zo goed is de politie nu ook weer niet in dat soort 
gegevensverwerking. Dat is geen schande en ik kan niet ontkennen dat er voorbeelden zijn 
waarin oorspronkelijk onnozele gegevens achteraf doorslaggevend bleken. Er is een zaak 
geweest waarin een dochtertje van een beroemde crimineel ooit door de telefoon tegen haar 
vriendinnetje zei dat haar papa vandaag in het buitenland was -  en daarmee was een alibi 
doorbroken! Maar we zijn nog altijd beter in het zoeken op gegevens over verdachten dan in 
het eindeloze ploeteren in de modder van de gegevensmoerassen. Sterker nog: zoveel geloven 
we nu ook weer niet in ons vermogen gegevens te vergaren. Het ontbreken van DNA-sporen 
van een verdachte van een zedenzaak geldt nog altijd niet als een aanwijzing dat hij het niet 
heeft gedaan!
Slot
Veiligheid is een te multi-dimensionale waarde om in algemene zin te spreken over de kosten 
en baten van het verwerkelijken van die veiligheid. Zeker, je  kunt je  een minimum aan 
veiligheid indenken zonder welke de kwaliteit van een individueel leven of die van de 
samenleving onaanvaardbaar laag is. Maar voor het overige wordt veiligheid door te veel
parameters wordt bepaald -  ernst van het gevaar, kans, urgentie,betrouwbaarheid van de 
aanwijzingen, impact op betrokkenen.
Voor privacy geldt hetzelfde om in algemene zin te kunnen spreken over de kosten en baten 
van het verlies van privacy. Ook privacy is te complex om over de bescherming of de 
verwerping ervan te spreken door de verknooptheid van de dimensies autonoom handelen, 
met rust gelaten worden, kunnen veranderen in plaats en tijd. We zijn wellicht de notie kwijt 
dat een bepaald minimum aan privacy nodig is om een individueel leven op zelf gekozen 
manier vorm te geven. Dat is niet alleen op individueel niveau van belang. Het kunnen kiezen 
welke aspecten van je leven je toont heeft de maatschappelijk belangrijke functie schaamte, 
beleefdheid en zelfbeheersing mogelijk te maken. Als overal camera’s staan en iedereen 
wordt gestimuleerd te klikken over de buren ten behoeve van het grote informatieverwer­
kende systeem dan hebben we niet alleen Orwell’s nachtmerrie voor ogen, maar dan scheppen 
we zelf een wereld waarin wantrouwen en onfatsoen wordt gecultiveerd.
De vraag is welke prijs het maximeren van veiligheid in een concrete situatie of van een 
bepaald aspect van privacy heeft. Aan de ene kant hebben veiligheid en privacy al zoveel 
dimensies dat ze nauwelijks tegen elkaar zijn af te wegen; aan de andere kant zijn derzelver 
versterking of verzwakking ook van invloed op andere waarden die we -  maatschappelijk en 
individueel - belangrijk vinden. Economische welvaart, onderling vertrouwen, respect voor de 
autoriteiten.
Zelden zijn de ernst van het gevaar, de kans dat het gevaar zal intreden, de betrouwbaarheid 
van de voorspelling en de urgentie waarmee moet worden opgetreden evident. Op de ernst 
van het gevaar en de kans die de veiligheid in concreto bepalen ben ik niet ingegaan. Ik heb er 
wel op gewezen dat de enorme hoeveelheden gegevens die worden vergaard en verwerkt 
slechts in beperkte mate effectief zijn met het oog op de opsporing, de informatiepositie en de 
preventie. Dat betekent dat juist met het oog op de urgentie om op te treden ten behoeve van 
de veiligheid de vraag gesteld kan worden hoe nodig de inbreuken op de privacy nu eigenlijk 
zijn. Hiervoor geldt dat de noodzaak van een minimale informatiepositie onomstreden is, 
maar het opbouwen van databestanden met een onbekend nut vindt ook plaats en dan kunnen 
we eigenlijk niet spreken van een aanwijsbaar veiligheidsvoordeel ten opzichte van een 
aanwijsbaar privacynadeel. Nu zou men dat kunnen pareren aan de hand van de nieuwe 
mogelijkheden om te profileren en onverwachte verbanden en toevalligheden in grote 
bestanden te vinden. Ik heb er echter ook op gewezen dat door het dan toch om inschattingen 
gaat. De betrouwbaarheid daarvan -  en dus ook de betrouwbaarheid met het oog op het nut 
voor het optreden met het oog op de veiligheid - is altijd beperkt. De passie voor de 
werkelijkheid, de hartstocht om Veiligheid te bewerkstelligen onttrekt deze complexiteiten 
aan het oog.
Ook privacy heeft te veel dimensies om er in algemene termen over te spreken. Meestal 
moeten we over nadenken of het wel gerechtvaardigd is iemands handelen in te perken, of 
stelselmatig te observeren wat hij doet. Maar we moeten ook stilstaan bij de vraag of het beeld 
dat we van hem hebben -  zijn virtuele persoonlijkheid -  nog wel zo reëel is dat het optreden 
in het belang van de veiligheid noodzakelijk is. Juist de (met het oog op de privacy in het oog 
springende) heimelijkheid draagt bij aan de onbetrouwbaarheid van opgeslagen gegevens. 
Fouten worden gewoonweg niet opgemerkt, omdat de geregistreerden er vaak niet van op de 
hoogte zijn. De kwetsbaarheid van registers (voor hackers e.d.) en de fouten van hetgeen is 
opgeslagen (id-fraude e.d.) spreken nog niet tot de verbeelding en het feit dat veel contextloze 
gegevens worden gebruikt om (heimelijk) onderzoek naar niet-verdachte personen te doen 
zijn thema’s die vrijwel buiten het bereik van de privacy als zodanig spelen. Slechts bij 
uitzondering komt het verschil tussen de virtuele werkelijkheid en de ‘echte werkelijkheid’ 
aan het licht, bijvoorbeeld als sprake is van een BIBOB-procedure, een onterechte arrestatie
o.i.d. Het is heel goed dat de Raad van State recent -  in verband met een BIBOB-procedure -
heeft beslist dat gegevens uit de geheimste politieregisters alleen in combinatie met andere 
feiten die in dezelfde richting wijzen voldoende grond opleveren voor een ernstig vermoeden 
dat iemand strafbare feiten zal plegen of heeft gepleegd.16
Ik begon met de stelling dat ik geen kampioen van de privacy ben. Toch deel ik niet de 
voorkeur van Muller, Kummeling en Bron om de balans tussen veiligheid en privacy te 
zoeken. Dat beeld miskent de passie voor het reële van hedendaagse politici -  de wens en het 
geloof de werkelijkheid vorm te kunnen geven. Het miskent het huidige streven naar 
maximering van de veiligheid of maximering van de privacy, waarbij het spreken in termen 
van een balans als excuus kan gelden. In de (retorische) politieke praktijk gaat het dan om de 
verhouding tussen collectieve veiligheid en individuele privacy, waarbij kan worden 
voorbijgegaan aan de betekenis van genomen maatregelen voor het op onderling vertrouwen 
en de legitimiteit van de overheid bij minderheidsgroepen. Dan wordt er ook aan 
voorbijgegaan dat veel veiligheidsbevordering onnodig en ineffectief zijn. Dat er inmiddels 
wel heel veel inbreuken op de privacy plaatsvinden. Dat het gebrek aan privacy als keerzijde 
het gebrek aan schaamte heeft. En dat een hoogst belangrijke categorie onveiligheden juist 
kan worden aangetroffen in de kwetsbaarheden van de centrale databestanden.
16 ABRvSt 27 februari 2008, LJN BC5265. BIBOB staat voor de Wet Bevordering integriteitsbeoordelingen 
door het openbaar bestuur die tot doel heeft het voorkomen van ongewilde facilitering van criminele activiteiten 
bij het verlenen van vergunningen, subsidies en het gunnen van overheidsopdrachten bij aanbestedingen.
